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توسعه  جهت  ییارائه راهکارها یدر راستا یابر انشیرا یتیامن هاییمعمار یسهیو مقا یبررس

 یتیامن یها سازمان

 
 

 * 1,یمیزهرا سل

 دانشگاه پیام نور واحد کرمانشاهالتدریسی استاد حق -1

 

 

 چکیده

 

رو جدیدترین تحقیقات در این حوزه رایانش ابری یک مقوله مهم در عصر نوین فناوری اطلاعات بدل شده است. ازاین

های پیرامون رایانش ابری از اهمیت بالایی برخوردار گیرد. به همین دلیل شناخت چالشپیرامون فناوری ابری صورت می

رو، های فضای ابری هستند. ازاینترین چالشهای امنیتی مهمو معماریپذیری، امنیت، استانداردسازی است. مفاهیم تعامل
های امنیتی سعی در توسعه مفاهیم امنیتی رایانش ابری این مقاله با هدف بررسی معماری امنیتی رایانش ابری در سازمان

س با بررسی نقاط ضعف و های مختلف رایانش ابری تعریف و بررسی شده است. سپدارد. به همین دلیل در ابتدا معماری

های امنیتی در راستای بهبود معماری امنیتی ریانش با ارائه راهکارهایی به توسعه سازمانهای پیشنهادی، قوت معماری
 ابری پرداخته شده است.

 

 های امنیتی، معماری رایانش ابریرایانش ابری، معماری امنیتی، سازمانکلمات کلیدی: 

 

 

 مقدمه  .1

 شده گزارشاز تجارب  تواند یمحساس امنیتی  یها جنبه، درک آید یمرایانش ابری یک پیشرفت متأخر بشمار اگرچه ظهور 

را تحلیل و آزمایش  اندرکار دست های یفناوراولیه و همچنین از محققین که سکوهای ایجادگر ابری موجود و  یسازگارترها
که پنداشته  کند یمذیل مسئلۀ مربوطه به امنیت و حریم خصوصی را مشخص  یها بخششود.  یآور جمع، کنند یم

. دهند یمسرویس رایانش ابری  یها مدلدر بسیاری از موارد به سایر و به رایانش ابری عمومی  یبلندمدتاهمیت  شود یم

ارائه  یا مسئلهبرای طرح پیشین  شده مشخصیا  شده یفتعرمشکلات  یها نمونهکه  رود یماین احتمال  از موارددر برخی 

را پوشش دهند. در مسائل بسیاری،  تر یکلجامع نیستند و ممکن است که یک جنبه از یک موضوع  ها نمونه نمودند.
از خود سماجت و مقاومت  در اکثر موارد تر یعوسمسئلۀ  وجود ینباا. اند گشتهدوباره طرح و حل  شده مطرحمشکلات خاص 

سرویس مختلف بروز دهد.  یها مدلدیگری دوباره خود را در میان  یها راهسیلی است که از و دارای پتان دهد یمنشان 
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