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 چکیده 

 سیییارج از  رنامع یاج رار ردج مورد نیاز ظ هایر شییده اینترنت اشیییا  ع ونوان تونوژو ج جدیدج  راج توسییعع ج    

اسییتا اچر،عظ ایب  رنامع یاج رار ردج ینوز  ر روج معرارج یریره سییازج مترررر اجرا شییده و ،اژک یاج ر یدج  

فناورج زنجیره یاج ج را دارا یسییتندا اریراظ  زیادج از جر ع حریم رصییو،یییظ امنیت و نی ع ج آسیییی مریرج مررر

  وری  ع ونوان سیتون فیراتی  راج توسیعع ج  رنامع یاج رار ردج  ر مایع ج اینترنت اشییا مدیدار شیده اسیتا زنجیره  

یاج   وری می توانند  ع منظور حل مشییولاح حریم رصییو،یییظ امنیت و نی ع ج آسیییی مریرج مرررج   ارت ا  

 رنامع یاج رار ردج اینترنت اشیییا مورد اسییتفاده  رار چیرندا یوهار،ع سییازج زنجیره یاج   دینده ج شیی ث لاژ  

  وری  ا اینترنت اشیییا می تواند  راج اشیی اج و جامعع سییودمند  اشییدا یر،ندظ تهاجم نیت سییرویه توزی  شییده 

 DDoS  داراج زنجیره ج  شی وع ج اینترنت اشییاجظ رط چسی ع اج اسیاسیی در میان  2017   ر اسیت ر اسیت راد در

   ع ML  وری را نرایان رردا ولاوه  ر ایبظ ایب  رنامع اطلاواح  سییییار زیادج را توژید می رندا یادچیرج ماشیییینی  

دژیل ارائع ج اسییتیلاک رامل در آناژیر داده یاج  ررو و  ا  یت تصییریم چیرجظ  ع ونوان ا رارج تی ی ی اسییتفاده می 

تب  ع ،اژک یایی رع میشیتر یرر شیدظ ایب مهویک سییسیتم تشی یث نفوی توزی  شیده شیودا  نا رایبظ  ع منظور مردار

در میا ل اسییت ر اسییت راد در   DDoS  جدیدج  ا  ع رارچیرج رایانک در مع  راج شییناسییایی تهاجم یاج IDSج  

  و یک RFداراج زنجیره ج   وری را ارائع می دیدا ور ورد توسیط آموز  اژگوریتم جنگل تصیادفی    IoTشی وع ج  



 
   ر چره یاج میاسی اح مع توزی  شیدهظ مورد سینجک  رار XGBoostسییسیتم  هینع شیده ج تیویت دررت چرادیان  

ظ  ع IoTارزیا ی  ا اسیییتفاده از مجرووع اج حیییی از داده یاج م تنی  ر  می چیردا سیییودمندج مدک ارائع شیییده در  

 داراج زنجیره ج   وری اسیتا نتای   IoTرع شیامل تهاجم یاج اریر یافت شیده در شی وع ج    BoT-IoTو ارح دیگر  

 راج تشیی یث حرلاح  اینرج و اژگوریتم جنگل تصییادفی  راج شییناسییایی حرلاح   XGBoost یان می رنند رع  

  XGBoost ع  نسی ت   RF،ندچانع ور ورد  هترج دارندا  ع طور ر یظ در مورد چره یاج میاسی اتی مع توزی  شیدهظ 

 زمان ررترج را  راج آموز  و آزمایک  ع رود ارتصاج می دیدا

 

 کلیدواژگان

  ظ سیستم تش یث تهاجمظ است ر است رادIoTزنجیره ج   وریظ حر ع ج دیداسظ رایانک در معظ اینترنت اشیا  

 

 مقدمه

   ع ونوان فناورج جدید رع  ا میشییرفت اینترنتظ رود  را  ا زندچی روزمره ج ما ادماک رردهظ  IoTاینترنت اشیییا    

از جر ع مدیریت زنجیره ج تامیبظ  هداشیت و درمان و سییسیتم مدیریت   IoTههور ررده اسیتا  رنامع یاج  ر مایع ج  

[ا زیر ناج فناورج از طریق ترریی  14 ع طور مسیتییم  او  ارتیاج افراد و جامعع می شیوند    RFIDیویت م تنی  ر  

[ا  34میاسیی ع ج ا رج و یادچیرج ماشییینیظ  راج تجریع و تی یل داده یا و مدک سییازج نوید دینده شییده اسییت  

 رنامع ج سیارتع موجی رشید   ک یاج م ت فی می شیودا یر،ندظ    IoTمیشیرفت در حوزه ج توسیعع ج م تنی  ر 

[ا مدک یریره  6ظ  22ه سیازج مترررر و معرارج رامهیوتر رار می رند   یشیتر  ر روج یریر  IoTشیده توسیط سییسیتم  

سیازج مترررر داراج نیث یاج امنیتی و حریم رصیو،یی  سییارج اسیتا مدک راررردج زیر نایی داراج میدودیت  

[ا از ایب روظ  راج رسییدچی  ع ایب 37در آینده ج نردیک اسیت    IoTیایی  راج تسیهیل توسیعع ج سییسیتم م تنی  ر  




