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 بررسی مسیریابی امن در شبکه اینترنت اشیا
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 اینترنت با نانآ اتصال و اشیا بین روابط از تا کندمی تاکید توان کم و اتلاف پر یهاشبکه استقرار بر اشیاء اینترنت -چکیده

 ثباع توپولوژی شبکه علیه باشد. حملاتمی ضروری امری امنیتی حملات تحلیل و تجزیه و شناسایی کند. پشتیبانی و حمایت

 شبکه افیکتر علیه حملات نهایت شود. در هاگره گیریکناره و شبکهتنزل کارایی  باعث شبکه بهم بریزد و تنظیمات که شودمی

نماید  یلتحل و تجزیه را آن و کند پیدا دسترسی ترافیک از ای عمده بخش به که یابدمی را اجازه این مخرب شود. گرهمی بیشتر

های مختلف اربردهای بسیاری در حوزهکتوانند برای می های اینترنت اشیاءبکهش  و اهداف حمله به مسیریابی را عملی کند.

ین حال، اصنعتی از جمله نظارت بر زیرساخت، خدمات شهری، کاربردهای نظارتی و امنیتی و غیره مورد استفاده قرار بگیرند. با 

ب به و موج شودهایی اغلب باعث تراکم ترافیک در ناحیه شبکه مرکزی میها از چنین شبکهآوری مقادیر زیادی از دادهجمع

در این تحقیق، کنند. امنیتی را تاحد زیادی برطرف می های مسیریابی امن مشکلاتروش  شود.می هاخطر افتادن امنیت داده

ایی های مختلف  شناسهای مجاور را در پروتکلحمله گرهد نتوانمی که شودمی تشخیص نفوذ پیشنهاد های مسیریابی امن وروش

یگنال باتوجه به اطلاعات مکان و قدرت س ارائه دهند که هابه پروتکل تجلوگیری از تاثیر حملا و یک فرایند امن برایکنند 

 اعتماد های بررسی شده در این تحقیق سعی دارند با معیارهایهمچنین الگوریتم شود. می دریافتی شناسایی گره مخرب انجام

 به د.شوتا حد ممکن انتخاب نمی ی مخربهاگره جعلی منتهی بهمخرب و های لینک حملات و ،اشیاء اینترنت  هایگره میان در

 تلفمخ حملات از جلوگیری برای موضوع این د.نکنمی مقابله شبکه در رفتار یابد و با سوءر شبکه افزایش میمطول ع علاوه

 شود.استفاده می

  RPLپروتکل  -اعتبار گره  -نمسیریابی ام -گره جعلی -اینترنت اشیاواژگان کلیدی:

 

مقدمه -1

و پویا شامل اتصال اشیاء ایستا یا  1اشیااینترنت     

های راه ی مجهز به ارتباطات، سنسورها و ماژولهادستگاه

ها و مسیریابی داده تبادل .[1]دباشانداز از طریق اینترنت می

اینترنت اشیا  و امنیت موضوع اصلی در 2سرویسبا کیفیت 

اشیا اگر مسیریابی امن به های اینترنت در شبکه .است

 منجر این امر به حملات چندگانه درستی صورت نگیرد آنگاه
                                                           

1 Internet fo thing 

ها تواند محتویات بستهشود که در آن یک گره مخرب میمی

چنین  .را دستکاری کند تا بر عملکرد شبکه تاثیر بگذارد

 و پاسخسازی، جعل، اصلاح، پیادهکنترل، تواند می حملاتی

به این  را به اختیار خود درآورد و لهای کنترایجاد پیام

حملات برای . [2]های گره را تخلیه کندترتیب باتری

بسیار خطرناک است زیرا حملات  های مسیریابیپروتکل

و غیره را انجام  هادیگر مانند سینکول، سیاه چاله، حلقه

2 Quality of service 


